
အင္တာနက္ သုးံစၾဲသူမဵား အတၾက္ အသေိပးခဵက္ ၈ ခဵက္
ယခုအခၝ သတင္းအခဵက္အလက္မဵားကို ၂၄ နာရီ၊ ၇ ရက္လုံး ရယႎူုငိ္ေသာ အင္တာနက္ကို ကၾန္ပဵႃတာဴဖင့္ ခဵတိ္ဆက္မႁမဵား ကဵယ္ဴပန္ႛစၾာ
သုးံစၾဲလာဳကပၝသည္။ အင္တာနက္သည္ သတင္းအခဵက္အလက္ ရယသူႎူႀင့္ ေလလ့ာသမူဵားအတၾက္ အလၾန္အဖိုးမဴဖတ္ႎုငိ္ေသာ ဆက္သၾယ္
ေရး အသုံးအေဆာင္ ပစၤည္းတစ္ခုဴဖစ္ပၝသည္။
သိုႛေသာ္လည္း၊ အခဵႂိႚက႗မ္းကဵင္သမူဵားသည္ အင္တာနက္မႀတစ္ဆင့္ ရာဇဝတ္မႁမဵားႎႀင့္ ေႎႀာင္ယ့ႀက္မႁမဵားကို လုပ္ေဆာင္လာဳကပၝသည္။
ရာဇဝတ္မႁမဵားအေနဴဖင့္ ခၾင့္ဴ ပႂခဵက္မရဘဲ ကၾန္ပဵႃတာအတၾင္း ဝင္ေရာက္ဳကည္ရ့ႁႚဴခင္းႎႀင့္ ကိုယ္ေရးအခဵက္အလက္မဵားကို ခိုးယူဴ ခင္း၊ ကိုယ္ပၾား
ရယအူသုံးဴပႂဴခင္း၊ ဆိုက္ဘာနည္းအားဴဖင့္ တိုက္ခုိက္ဴခင္းမဵားအထ ိလုပ္ေဆာင္လာပၝသည္။
ေအာက္တၾင္ေဖာ္ဴပထားေသာ အခဵက္အလက္မဵားသည္ ဆိုက္ဘာ လုံဴခံႂမႁႎႀင့္ ပတ္သက္ေသာ အေလအ့ကဵင့္မဵားအတၾက္ အေဴခခံအခဵက္မဵား
ဴဖစ္ပၝသည္။ ထိုအေလအ့ကဵင္မ့ဵားဴဖင့္ ဆိုက္ဘာနည္းဴဖင့္ ကဵႃးလၾန္ေသာ ရာဇဝတ္မႁမဵားကို ကာကၾယ္ႎုငိ္မည္ဴဖစ္ပၝသည္။
ဆိုက္ဘာလုံဴ ခံႂမႁအတၾက္ နည္းလမ္းတစ္ခု သိုႛမဟုတ္ ေဴဖရႀင္းခဵက္တစ္ခုဴဖင့္ မလုေံလာက္ပၝ။ ထိုအေလအ့ကဵင္မ့ဵားကို သုံးစၾဲဴခင္းဴဖင့္
အင္တာနက္ သုံးစၾဲမႁပုစံံမဵားႎႀင့္ နည္းပညာေဴဖရႀင္းခဵက္မဵားက လုံဴ ခံႂ စိတ္ခဵရေသာ အင္တာနက္သုးံစၾဲမႁ ဴဖစ္လာႎုငိ္ပၝသည္။

၁။ တန္ဖိုး႒ကီးေသာ ကိုယ္ေရးအခဵက္အလက္မဵားကို ကာကၾယ္ပၝ။

ကိုယ္ေရးအခဵက္အလက္မဵားဴဖစ္ေသာ အီးေမးလိပ္စာ၊ စကားဝႀက္မဵား ႎႀင့္ ဝက္ဘ္ဆိုဒ္သုးံစၾဲမႁ မႀတ္တမ္းမဵားကို ရယူဴ ခင္း၊ ေလလ့ာဴခင္းအားဴဖင့္
မဵားစၾာေသာ အေႎႀာင္အ့ယႀက္မဵား ေပးႎုငိ္ပၝသည္။ အေရး႒ကးီေသာ အခဵက္အလက္မဵားကို ရယရူန္အတၾက္ အးီေမးလ္မဵား ေပးပိုႛဴ ခင္း၊
ဝက္ဘ္ဆိုဒ္မဵားသိုႚ ဝင္ေရာက္ေစဴခင္းႎႀင့္ ဆၾဲေဆာင္မႁမဵား ဴပႂလုပ္ဴခင္းဴဖင့္ ခိုးယႎူုငိ္ပၝသည္။

• အေရး႒ကးီေသာ သင့္ကုိယ္ေရးအခဵက္အလက္မဵားကို အဴခားသမူဵားအား မေပးမိေအာင္ ဆင္ဴခင္ပၝ။
• အင္တာနက္သုံးစၾဲ႓ပီးတုငိ္း သုံးစၾဲမႁမႀတ္တမ္းမဵားအားဖဵက္ပၝ။
• အလၾန္အက႗ံ မက္လုးံေပးေသာ အးီေမးလ္မဵားႎႀင့္ ဝက္ဘ္ဆိုဒ္မဵားကို ေရႀာင္ကဵဥ္ပၝ။
• ေမးဴမန္းလာေသာ ေမးခၾန္းမဵားအား ဂ႟ုတစိုက္ဖတ္႓ပးီ ေဴဖဳကားပၝ။ ကုိယ္ေရးကိုယ္တာ အခဵက္အလက္မဵားကို မေပးပၝႎႀင္။့
• ကိုယ္ေရးအခဵက္အလက္ႎႀင့္ စကားဝႀက္မဵားကို စာအုပ္တၾင္ ေရးသားဴခင္း၊ ဖုန္းလုိင္းမႀ ေဴပာဆိုဴခင္းကို ေရႀာင္ကဵဥ္ပၝ။

၂။ အၾန္လိုင္းတၾင္ ဆက္သၾယ္သမူဵားအား သိေအာင္လုပ္ပၝ။

အဴခားသမူဵားမႀ ေပးပိုႚလာေသာ အီးေမးလ္မဵားတၾင္ ပၝဝင္ေသာ ဝက္ဘ္ဆိုဒ္မဵားတၾင္ စၾဲေဆာင္မႁမဵားအဴပည့္ဴ ဖင့္ လာေရာက္ဳကည္႟့ႁ
ေစပၝလမိ့္မည္။ ထိုအီးေမးလ္မဵား စာရင္းတၾင္ ပၝဝင္လုကိ္ဴခင္း (သိုႚ) ဝက္ဘ္ဆိုဒ္တၾင္ မႀတ္ပုတံင္လိုက္ဴခင္းဴဖင့္ အမႀားအးီေမးလ္မဵား ပိုႚဴခင္း
ခရံေသာ သားေကာင္ ဴဖစ္သၾားပၝမည္။ တခၝတရံ ကိုယ္ေရးအခဵက္အလက္မဵားကို ခုးိယူဴ ခင္းမဵားလည္း လုပ္ေဆာင္ႎုိင္ပၝသည္။ အၾန္လုိင္းတၾင္
ဆက္သၾယ္ေသာသ ူအားလုးံကို သေိအာင္႒ကိႂးစားပၝ။ မသေိသာသမူဵားကို ဖတိ္ေခၞဴခင္းႎႀင့္ အခဵက္အလက္မဵား ေဝငႀသုးံစၾဲဴခင္း ေရႀာင္ကဵဥ္ပၝ။

• ကၾန္ပဵႃတာကို သစူမိ္းမဵားအား ေဝငႀသုးံစၾဲေစဴခင္း။ ဖိုင္မဵားကို ကးူယေူစဴခင္းကို ေရႀာင္ကဵဥ္ပၝ။
• သစူိမ္းတစ္ဥးီအား ကၾန္ပဵႃတာကို စိတ္တိုင္းကဵ လုပ္ေဆာင္ႎုိင္မည့္ အခၾင့္အေရးမေပးပၝႎႀင္။့
• မလိုအပ္ေသာအီးေမးလ္မဵား မဝင္ေရာက္ေစရန္ အးီေမးလ္ လပိ္စာကို မတိ္ေဆၾမဵားသာေပးဴခင္း။
• သစူိမ္းမဵားမႀ အခဵနိ္မႀန္အးီေမးလ္ ပိုႚလာေသာအခၝ မလိုအပ္ပၝက ပယ္ဖဵက္ရန္ဟု သတ္မႀတ္ေပးရန္တၾင္ ထည္သ့ၾင္းရပၝမည္။
• ေသခဵာစၾာမသိေသာ အးီေမးလ္လပိ္စာသိုႚ စာမဴပန္ပၝႎႀင္။့ တၾဲဆက္ဖိုင္မဵားပိုႚတုငိ္း အဴမဲတမ္း စစီစ္ပၝ။
• ကိုယ္ေရးကိုယ္တာ အခဵက္အလက္မဵားကို အီးေမးလ္ႎႀင့္ ဴပန္မပိုႚပၝႎႀင္။့
• အခမဲ့ေပးေဆာဖ့္ဝဲမဵား (Free Software) ႎႀင့္ ဖိုင္မဵားသိုမႀီးထားေသာ ေနရာမဵား (File Hosting)ကို ေသခဵာစၾာ စိစစ္႓ပးီမႀ သုံးပၝ။
• တိုက္႟ုိက္ေဴပာ စကားဝိုင္း (Instant Messangers) မဵားမႀ ကုိယ္ေရးအခဵက္အလက္မဵားႎႀင့္ ဖိုင္မဵားကို မေဝငႀပၝႎႀင္။့

၃။ ကၾန္ပဵႃတာလုံဴခံႂမႁရႀိေရး ေဆာဖ္ဝဲမဵားထည္သ့ၾင္းပၝ။
ကၾန္ပဵႃတာကို တိုက္ခိုက္ႎုငိ္ေသာ ဗိုင္းရပ္စ္၊ ထ႟ုိဂဵန္ႎႀင့္ အဴခားေဆာဖ့္ဝဲမဵားစၾာရႀပိၝသည္။ ထိုတိုက္ခိုက္မႁမဵားသည္ တစ္ဥးီတစ္ေယာက္ကို
ရည္႟ၾယ္တိုက္ခိုက္ဴခင္းမဵိႂ းမႀသည္ အမဵားကိုရည္႟ၾယ္၍ တုကိ္ခိုက္ဴခင္းမဵားအထိ ရႀႎိုိင္ပၝသည္။ မိနစ္တိုင္းတၾင္ ဗိုင္းရပ္အသစ္၊ တိုက္ခုိက္မႁ
အသစ္မဵားႎႀင့္ ေဆာဖ့္ဝဲဴပႍနာမဵား ေပၞေပၝက္ေနပၝသည္။ ကၾန္ပဵႃတာ လုံဴ ခံႂမႁရႀိေစေရးတၾင္ ေဆာဖ့္ဝဲမဵား တပ္ဆင္႟ုံသာမက ထိုေဆာဖ့္ဝဲ
မဵား၏ ေနာက္ဆုံးမကူၾဲမဵားကို ေဴပာင္းလဲတပ္ဆင္ထားရန္လည္း လိုအပ္ပၝသည္။
• ဗိုင္းရပ္ႎႀမိ္နင္းေရးေဆာဖ့္ဝဲ တပ္ဆင္ပၝ။ အ႓မဲတမ္းေနာက္ဆုံးမကူၾဲဴဖင့္သုးံပၝ။
- http://support.microsoft.com/kb/49500 - http://en.wikipedia.org/wiki/List_of_antivirus_software
• ဴပင္ပမႀ အဆက္မဴပတ္ တုကိ္ခုိက္မႁမဵားကို ကာကၾယ္ႎုငိ္ရန္ Firewall ကိုသုံးပၝ။ ကၾန္ရက္သုံးစၾဲမႁမဵားကို စိစစ္ပၝ။
- http://www.zyra.org.uk/firewall.htm
• ကၾန္ပဵႃတာတၾင္း ေထာက္လႀမ္းေသာ ပ႟ုိဂရမ္မဵား မဝင္ေရာက္ႎုိင္ေစရန္ Anti-spyware ပ႟ုဂိရမ္မဵားထည့္သၾင္းပၝ။
- http://en.wikipedia.org/wiki/Anti-spyware#Anti-spyware_programs
•
၄။ အသုးံဴပႂေသာ ေဆာဖ္ဝဲမဵား အဆင့္ဴမၟင့္ဴခင္း ပုံမႀန္လုပ္ပၝ။

အသုးံဴပႂေသာေဆာဖ့္ဝဲမဵားႎႀင့္ စက္ေမာင္းႎႀင္မႁစနစ္ (Operating System) တၾင္ မႀားယၾင္းမႁမဵား ပၝဝင္ေနသည္ကို အေႎႀာင့္အယႀက္
ေပးႎုိင္ေသာ က႗မ္းကဵင္သမူဵား (သိုႛ) ဟက္ကာမဵားမႀ အဴမဲေစာင့္ဳကည္ေနဳကပၝသည္။ ကၾန္ရက္အေဴခဴပႂ သုးံစၾဲေနေသာ ေဆာ့ဖ္ဝဲမဵားႎႀင့္
ဆက္စပ္ေသာ ဝက္ဘ္ဆိုဒ္မဵားတၾင္ ခဵႂႚိယၾင္းခဵက္မဵား ရႀေိနပၝက တိုက္ခိုက္သမူဵားမႀ ဝင္ေရာက္တုကိ္ခိုက္မည္ဴဖစ္သည္။
• လုံဴခႂံမႁမဵား ဴပင္ဆင္ေပးထားသည့္ ေဆာဖ့္ဝဲ မကူၾဲအသစ္မဵားကို ရယတူပ္ဆင္ပၝ။



• လုံ႓ခံႂေရးႎႀင့္ ပတ္သက္ေသာ နည္းပညာအသစ္မဵား၏ အားသားခဵက္မဵားကို ေလလ့ာအသုးံဴပႂပၝ။
• အခမဲရ့ေသာ ေဆာ့ဖ္ဝဲမဵားကို သုးံစၾဲပၝက ေနာက္ဆုးံမကူၾဲကို ရယသူုးံစၾဲပၝ။
• ဗိုင္းရပ္စ္ အသစ္မဵား ႎႀင့္ တိုက္ခုကိ္မႁအသစ္မဵားကို ကာကၾယ္ႎုိင္ေသာ ေဆာ့ဖ္ဝဲမဵားကို ရႀာေဖၾအသုံးဴပႂပၝ။

၅။ စတိ္ခဵယုံဳကည္ရေသာ စကားဝႀက္မဵားႎႀင့္ စကားဝႀက္ စိစစ္မႁကို သုးံပၝ။

စကားဝႀက္မဵားကို ကၾန္ပဵႃတာဝင္ေရာက္ရန္ႎႀင့္ ေဆာ့ဖ္ဝဲႎႀင့္ ဝက္ဘ္ဆိုဒ္မဵား ဝင္ေရာက္ရာတၾင္ သုးံစၾဲဳကရပၝသည္။ အထးူသဴဖင့္ အးီေမးလ္
တစ္ခုႎႀင့္ စကားဝႀက္တစ္ခုသည္ လတူိုင္းအတၾက္ အေရး႒ကီးေသာ ကိုယ္ေရးအခဵက္အလက္အဴဖစ္ ဆိုက္ဘာကမာၲတၾင္ သတ္မႀတ္
လာဳကသည္။ စကားဝႀက္ေမ့ဴ ခင္း၊ ေပဵာက္ဆုံးဴခင္း၊ အလၾယ္မႀတ္လၾယ္ေသာ စကားဝႀက္မဵားကို ေပးမိဴခင္းတိုႚသည္ စကားဝႀက္ေပၞအေဴခခေံသာ
ဴပႍနာမဵားဴဖစ္ဳကသည္။ စကားဝႀက္သုစံၾဲသတူုိင္းအတၾက္ ေကာင္းေသာ အေလအ့ကဵင္မ့ဵားမႀာ

• မႀတ္ရမလၾယ္ကေူသာ၊ အဘဓိာန္တၾင္ မပၝဝင္ေသာ၊ ဂဏန္းမဵားပၝဝင္ေသာႎႀင့္ အဴခားသေကတႆမဵား ေပၝင္းစပ္ထားေသာ ၈ လုံးထက္
မဵားေသာ စာလုံးတၾဲ ေပးသင္ပ့ၝသည္။
• အမည္၊ ေမၾးသကရၠာဇ္၊ အမည္၊ asdf၊ admin၊ abcd၊ 1234 ႎႀင့္ အလၾန္တိုေသာ စကားဝႀက္မဵားကို ေရႀာင္ရႀားေပးသင္ပ့ၝသည္။
• စကားဝႀက္မဵားကို အဴခားသမူဵားအားေပးဴခင္း၊ ေဝငႀသုးံစၾဲဴခင္းမဵားကို ေရႀာင္ကဵဥ္သင့္ပၝသည္။
• စက္႟ုမံႀ ထုတ္စဥ္မႀ သတ္မႀတ္ေပးလုိက္ေသာ စကားဝႀက္မဵားကို ေဴပာင္းလဲသုံးစၾဲသင္ပ့ၝသည္။
• စကားဝႀက္ကို တစ္ဴခားသသူိလ႖င္ေသာ္၎၊ အပတ္စဥ္/လစဥ္ ေဴပာင္းလဲသုံးစၾဲသင့္ပၝသည္။
• စကားဝႀက္တစ္ခုကို ေနရာစုံတၾင္ သုံးစၾဲဴခင္းကို ေရႀာင္ကဵဥ္သင့္ပၝသည္။
• အသုံးဴပႂသအူမည္ႎႀင့္ တညူေီသာ စကားဝႀက္ကို ေရႀာင္ကဵဥ္သင္ပ့ၝသည္။
• မိမကိုယိ္တုိုင္ ဴပန္လည္မႀတ္မလိၾယ္ႎုိင္ေသာ စကားဝႀက္ကို ဖန္တီးသင့္ပၝသည္။
• စကားဝႀက္မဵားကို စီမံခန္ႚခၾဲႎုိင္ေသာ စနစ္မဵားသုံးစၾဲသင့္ပၝသည္။
• အဴခားသမူဵား စကားဝႀက္ ထည့္သၾင္းဴခင္းကို ေစာင့္ဳကည့္ဴ ခင္းႎႀင့္ ကိုယ္တုငိ္ ဳကည့္ခရံဴခင္း မရႀိေအာင္ ေရႀာင္ကဵဥ္သင္ပ့ၝသည္။
• စကားဝႀက္သုးံစၾဲေသာအခၝ https စိစစ္မႁမႀတဆင့္ သုံးစၾဲပၝက ပိုမိုသင့္ေလ႖ာ္ပၝသည္။
• ေအာက္တၾင္ဴပထားသည္အ့တိုင္း စကားဝႀက္ အဆင့္ခုငိ္မာသည့္အထထိည့္သၾင္းရန္လိုအပ္ပၝသည္။

၆။ အေရး႒ကးီေသာ ဖိုင္မဵားကို ပၾားယထူားပၝ။
႓ပးီဴပည့္စုံေသာ လုံဴ ခံႂ စိတ္ခဵရသည့္ ကာကၾယ္မႁစနစ္ မရႀႎိုငိ္ပၝ။ ကုသဴခင္းထက္ ကာကၾယ္ဴခင္းက ပိုေကာင္းပၝသည္။ ကၾန္ပဵႃတာတၾင္မူ
ကာကၾယ္ဴခင္းထက္ စတိ္ခဵရေသာေနရာတၾင္ ပၾားထားဴခင္းက ပိုေကာင္းပၝသည္။ သုးံစၾဲေနေသာ ကၾန္ပဵႃတာမႀ အေရး႒ကီးေသာ ဖိုင္မဵားကို
သင့္ေတာ္ေသာေနရာတစ္ခုတၾင္ ကးူပၾားထားဴခင္း၊ ေ႟ၿႚေဴပာင္းႎုိင္ေသာ မဒီီယာမဵားတၾင္ ကးူပၾားထားဴခင္းႎႀင့္ အဴခားဆက္စပ္မႁမရႀေိသာ
ေဒသတၾင္ သမိ္းဆည္းထားဴခင္း စေသာ နည္းလမ္းမဵားဴဖင့္ လုပ္ေဆာင္ႎုငိ္ပၝသည္။ ကးူပၾားထားဴခင္းကို လုပ္ေဆာင္ပၝက အဴခားသမူဵား
ရယႎူုငိ္ဴခင္း မရႀိေစရန္ စကားဝႀက္မဵား သတ္မႀတ္ဴခင္းႎႀင့္ ခၾင့္ဴပႂခဵက္ဴဖင္သ့ာ ဖတ္ႎုိင္ေသာ (Encryption) နည္းမဵား အသုးံဴပႂ႓ပီး ကးူပၾားထား
သင့္ပၝသည္။

၇။ အမႀားဴဖစ္ႎုငိ္ေသာ နည္းလမ္းမဵားကို သင္ယမူႀတ္သားပၝ။
လုံဴ ခံႂ စိတ္ခဵရေသာ စနစ္ကို တည္ေဆာက္ထားေသာ္လည္း တုိက္ခိုက္မႁမဵားက ရႀေိနဥးီမည္ဴဖစ္ပၝသည္။ တုကိ္ခုိက္မႁအမဵားစုသည္ လုံဴခံႂမႁ
အသပိညာအားနည္းဴခင္း၊ ကိုယ္ေရးအခဵက္အလက္မဵား ရယူဴ ခင္းႎႀင့္ အဴခား ဆၾဲေဆာင္ေသာနည္းလမ္းမဵားဴဖင့္ သုံးစၾဲသကိူု အေဴခဴပႂ
တုကိ္ခုကိ္လာဳကပၝသည္။ တိုက္ခုကိ္ႎုိင္သည့္နည္းလမ္းမဵားႎႀင့္ ခုငိ္မာေသာ လုံဴ ခႂံေရးစည္းမဵဥ္းမဵားကို သင္ယမူႀတ္သားဴခင္းတိုႚကို ေနရာ
တိုင္းတၾင္ လုပ္ေဆာင္ရန္လိုအပ္ပၝသည္။ သုံစၾဲသ ူအခဵင္းအခဵင္း အေတၾႚအဳကံႂမဵား ဖလႀယ္ရန္လိုအပ္ပၝသည္။ အမႀားဴဖစ္ႎုိင္ေသာ
နည္းလမ္းမဵားစၾာ ရႀပိၝသည္။ ထိုနည္းလမ္းမဵားကို http://www.microsoft.com/security/default.mspx တၾင္ ရယေူလလ့ာႎုငိ္ပၝသည္။

၈။ ဆိုက္ဘာတုကိ္ခိုက္ခံရေသာအခၝ မည္သိုႛဴ ပႂလုပ္ရမည္ကို ႒ကိႂတင္ဴပင္ဆင္ပၝ။
အင္တာနက္ကၾန္ရက္ သုံးစၾဲသမူဵားသည္ လၾယ္ကေူသာလုပ္ငန္းစဥ္မဵားကို လုပ္ေဆာင္ႎုိင္ေသာေဳကာင့္ လုံဴ ခံႂမႁအားနည္းခဵက္ေဳကာင့္
ဝင္ေရာက္တိုက္ခိုက္ဴခင္း ခရံႎုိင္ပၝသည္။ ထိုေဳကာင့္ အဴခားဴဖစ္ခဲ့ေသာ လုံဴ ခႂမံႁအမႀားမဵား၊ အားနည္းခဵက္မဵားကို ေလ့လာဴခင္းဴဖင့္ ေရႀာင္ရႀား
ႎုငိ္မည္ဴဖစ္ပၝသည္။ တိုက္ခိုက္ဴခင္းခေံနရသလား ဆိုတာကို စိစစ္ႎုိင္ေသာ တိကဵေသာ နည္းလမ္းမရႀပိၝ။ ဴဖစ္ခဲ့ဖးူေသာ အမႀားအယၾင္းမဵား
သိုႚမဟုတ္ ပုမံႀန္လုပ္ေဆာင္မႁမဵားမႀ ေသၾဖယ္ေနမႀသာ တိုက္ခိုက္ဴခင္းကို သရိႀႎိုငိ္ပၝသည္။ မိသားစုဝင္မဵားႎႀင့္ လုပ္ငန္းခၾင္တၾင္ တုိက္ခိုက္ခရံ
ေသာအခၝ မည္သိုႚလုပ္ေဆာင္ရမည္ကို အသေိပးထားရန္လိုအပ္ပၝသည္။
• တိုက္ခိုက္ဴခင္းခံရသည္ဟု ယဆူပၝက လက္ရႀိ ဆက္သၾယ္မႁမဵားကို ရပ္ပၝ။
• ကၾန္ပဵႃတာကို ဗိုင္းရပ္ႎိႀမ္နင္းေသာ ေဆာဖ့္ဝဲႎႀင့္ စိစစ္ပၝ။
• Firewall ကို ေသခဵာစၾာ စစိစ္၍ အဆင့္ဴ မငၟ္ပ့ၝ။
• ေနာက္တ႒ကမိ္ မတိုက္ခိုက္ႎုငိ္ရန္ ဴပင္ဆင္ေဆာင္႟ၾက္ပၝ။



လက္ေတၾႚအသုးံခဵအစီအစဥ္

၁။ ဝက္ဘ္ဆိုဒ္မဵားကို အသုးံဴပႂ၍ ဴဖတ္ေကဵာ္လၿားဴခင္း။
(က) ရႀာေဖၾေရး ဝက္ဘ္ဆိုဒ္မဵားမႀ ေခတၨမႀတ္ထားေသာ စာမဵက္ႎႀာမဵားကိုဳကည့္ဴ ခင္း။
(ခ) ဖိုင္မဵားေဴပာင္းေ႟ၿႚဴခင္းကို ဖိုင္သိုေလႀာင္ေသာ ဝက္ဘ္ဆိုဒ္မဵား အသုံးဴပႂဴခင္း။
(ဂ) တဆင့္ခံဳကည့္ႎုိင္ေသာ ဝက္ဘ္ဆိုဒ္မဵားမႀ ဳကည့္ဴခင္း။
(ဃ) တဆင့္ခံဳကည့္ႎိုင္ေသာ ဝက္ဘ္ဆိုဒ္မဵား စာရင္း။

၂။ ေဆာဖ့္ဝဲထည္သ့ၾင္းအသုးံဴပႂ၍ ဴဖတ္ေကဵာ္လၿားဴခင္း။
(က) Ultrasurf တပ္ဆင္အသုးံဴပႂဴခင္း။
(ခ) Your-freedom တပ္ဆင္အသုံးဴပႂဴခင္း။

၃။ Internet Explorer ႎႀင့္ Mozilla တၾင္ Proxy Server ရႀာေဖၾနည္း။

၄။ အင္တာနက္ကဖးီတၾင္ ကၾန္ပဵႃတာအသုးံဴပႂစဥ္ ေဆာင္ရန္၊ ေရႀာင္ရန္မဵား။
(က) စကားဝႀက္မဵားႎႀင့္ အခဵက္အလက္မႀတ္တမ္းမဵား မကဵန္ပၝေစႎႀင္။့
(ခ) ၀က္ဘ္ဆိုဒ္ဝင္ေရာက္ေသာ ကိုယ္ေရးအခဵက္အလက္မဵား ဴပင္ပကၾန္ပဵႃတာတၾင္ မႀတ္သားဴခင္းကို ေရႀာင္ကဵဥ္ပၝ။
(ဂ) အေရး႒ကးီေသာ အခဵက္အလက္မဵားကို မႀတ္သားရန္ မိုဘိုင္းဒစ္ကိုအသုံးခဵပၝ။
(ဃ) ႟ုကိ္ႎိုပ္ေသာကးီမဵားမႀတ္တမ္းတင္ေသာစနစ္ကို ေရႀာင္ရႀားႎုငိ္ရန္ ကာကၾယ္ပၝ။

၁။ (က) ရႀာေဖၾေရးဝက္ဘ္ဆိုဒ္မဵားမႀ ေခတၨမႀတ္ထားေသာ စာမဵက္ႎႀာမဵားကိုဳကည့္ဴ ခင္း။
ရႀာေဖၾေရး ဝက္ဘ္ဆိုဒ္မဵားသည္ ဝက္ဘ္စာမဵက္ႎႀာမဵားကို လၾယ္ကစူၾာ ဴပန္လည္ဴပသႎုငိ္ရန္ ေခတၨသမိ္းဆည္း ထားဳကပၝသည္။
ဥပမာ အားဴဖင့္ google.com တၾင္ mizzima ဆိုေသာစကားလုးံကို ရႀာပၝ။ ထိုအခၝ ရႀာေဖၾရရႀေိသာ အခဵက္အလက္မဵားကို
ေတၾႚရမည္ဴဖစ္သည္။ Cached ဆိုေသာ စကားလုးံကို ရႀာပၝ။ ဳကည္႟့ႁလိုေသာ ပတိ္ဆိုႚထားသည္ ဝက္ဘ္ဆိုဒ္ကို အလၾယ္ဆုံး
နည္းလမ္းဴဖင့္ ဳကည္႟့ႁႎုိင္ပၝမည္။
အဆင့္ - ၁

အဆင့္ - ၂

အဆင့္ - ၃



၁။ (ခ) ဖိုင္မဵားေဴပာင္းေ႟ၿႚဴခင္းကို ဖိုင္သိုေလႀာင္ေသာ ဝက္ဘ္ဆိုဒ္မဵား အသုးံဴပႂဴခင္း။

Web Site Max File Size (MB) Storage Capacity (GB) Sign Up (Uploading)
www.mediafire.com 100 Unlimited No
www.fileden.com 50 (free)/1000 (paid) 1 (free)/15 (paid) Yes
www.filefactory.com 300 100 (free)/500 (paid) No
www.yousendit.com 100 Unlimited No
quicksharing.com 500 Unlimited No
filefactory quicksharing YouSendIt

www.mashable.com/2007/07/28/online-storage/
အဴခားဖိုင္သိုေလာင္ေသာ ၀က္ဘ္ဆိုဒ္မဵားကို ေတၾ#ႎုငိ္ပၝသည္။

၁။ (ဂ) တဆင္ခ့ံဳကည္ႎ့ုငိ္ေသာ ဝက္ဘ္ဆိုဒ္မဵားမႀ ဳကည့္ဴ ခင္း။
အခဵိႂ#ေသာဝက္ဘ္ဆိုဒ္မဵားကိုမ ူတဆင္ခ့ံဳကည္ႎ့ိုင္ေသာ ဝက္ဘ္ဆိုဒ္မဵားမႀသာ ဳကည္႟့ႁႎုိင္မည္ဴဖစ္ပၝသည္။ တဆင္ခံ ဝက္ဘ္ဆိုဒ္
မဵားမႀ ဳကည္႟့ႁႎုငိ္ေသာ နည္းလမ္းမႀာ အလၾန္လၾယ္ကေူသာ္လည္း မဳကာခဏ ပိတ္ဆိုႚဴခင္းကို ခရံႎုိင္သည္။ နည္းစပ္ရာကို
ေမးဴမန္းဴခင္းဴဖင့္ ဳကည္႟့ႁႎုိင္ေသာ တဆင္ခ့ံ ဝက္ဘ္ဆိုဒ္ကို သရိႀႎိုိင္သည္။ ဥပမာ အားဴဖင့္ google တၾင္ Proxy ဆိုေသာ
စာလုးံကို ရႀာေဖၾဴ ခင္းဴဖင့္ ဝက္ဘ္ဆိုဒ္အသစ္မဵားကို ရႀာေဖၾေတၾႚႎုငိ္သည္။ http://www.unipeak.com သည္ ေအာက္တၾင္
ေဖာ္ဴပထားသည္အ့တိုင္း ဝက္ဘ္ဆိုဒ္လပိ္စာ ထည့္သၾင္းေသာေနရာ ေပၞလာမည္။ ဝက္ဘ္ဆိုဒ္လပိ္စာကို ထည္သ့ၾင္း႓ပးီ
ဆက္သၾားပၝက မိမိအလုိရႀိေသာ ဝက္ဘ္ဆိုဒ္သို# လၾယ္ကစူၾာ ေရာက္ရႀႎိုိင္မည္ဴဖစ္ပၝသည္။

အဆင့္ - ၁

အဆင့္-၂



၁။ (ဃ) တဆင္ခ့ံဳကည္ႎ့ိုင္ေသာ ဝက္ဘ္ဆိုဒ္မဵား စာရင္း။
anonymouse.ws/
www.proxyking.net/
www.anonymousindex.com
www.hidemyass.com/
www.proxy7.com/
www.proxyfoxy.com/
www.78y.net/
www.75i.net/
www.dzzt.com/
www.proxyguy.com/
www.GamesProxy.com
www.proxyz.be/
www.antifw.tk
www.proxyhero.com/
www.proxydrop.com/
www.proxydrop.net/
www.proxydrop.biz/
www.proxydrop.info/
www.proxydrop.org/
www.prx1.com/
www.ninjaproxy.com/
www.shadowsurf.com/
www.famous5.net/
www.no1proxy.com/
ProxySpy.com
www.theproxy.be/
www.newproxy.be/
www.smartproxy.net/
ProxyPrince.com
PimpMyIP.com
OhMyProxy.com
www.UnBlockMySpace.com
www.ProxyForAll.com
www.MyProxySurfer.com
www.ProxyCat.com
www.ProxyDetective.com
www.indianproxy.com
www.proxybrowsing
www.ProxyPi.com
www.proxyjet.com
www.justhide.com
www.anonymization.net/
www.guardster.com/
www.proxyweb.net/
webwarper.net/
www.megaproxy.com/
www.amegaproxy.com/



www.w3privacy.com/
www.anonymizer.ru/
www.the-cloak.com/
www.pureprivacy.com/
proxify.com/
www.urlencoded.com/
www.snoopblocker.com/
www.long999.com/
www.psurf.net
www.phproxy.info/
www.proxy121.com/
www.userbeam.de/
www.calcmaster.net/
www.myshield.com/
www.idzap.com/
www.safegatetech.com/
www.breiter.ch/
www.rrdb.org/rrdbproxy.php?l=en
proxy.decodes.biz/
proxy.mxds.ch/
www.spondoo.com/
search.sicomm.us/
filter2005.com/
www.kproxy.com/
www.websitereactor.org/cgi-bin/001/nph-.pl
www.goproxing.com/
anonycat.com/
www.spynot.com/
www.merletn.org/anonymizer
www.cgi-proxy.net/
www.proxymouse.com/
www.theunblocker.tk/
www.betaproxy.com/
www.letsproxy.com/
www.freeproxysurf.info/
www.mysticproxy.com/
www.proxywave.com/
www.vtunnel.com/
www.proxysnail.com/
www.freeproxy.ca/
basic.3proxy.com/
www.privatebrowsing.com/
www.hackingtruths.org/proxy
www.xanproxy.be/
www.ipsecret.com/
www.proxyanon.com/
www.anonproxy.info/
www.proxysafe.com/
www.strongproxy.com/
www.boredatschool.net/
www.ukproxy.com/
www.simpleproxy.com/
www.phproxy.org/
surfonym.com/
geoepker.hu/freeproxy/
www.browseatwork.com/
www.ipblocker.info/
www.boredatwork.info/
www.anonymousurfing.info/
www.browsingwork.com/
www.freeproxyserver.org/



www.browseany.com/
www.browsesecurely.com/
IEproxy.com/
www.sneak3.po.gs/
www.proxytastic.com/
www.freewebproxy.org/
www.thecgiproxy.com/
www.hide-me.be/
www.anotherproxy.com/
www.proxy77.com/
www.surf-anon.com/
www.free-proxy.info/
www.theproxysite.info/
www.proxyify.info/
www.concealme.com/
browseschool.info/
browsework.info/
browsingschool.info/
browsingwork.info/
browsingschool.com/
www.proxyindex.com/
www.gobyproxy.com/
www.proxifyme.com/
www.proxyghost.com/
www.spysurfing.com/
www.unblockthis.com/
www.proxyserver7.com/
www.daveproxy.co.uk/
www.tntproxy.com/
www.neoproxy.net/
www.bypassbrowser.com/
www.procksie.com/
www.httproxy.com/
www.cgiproxy.info/
www.proxy-sock.com/
www.proxygeek.com/
www.datadefense.org/
www.hideyour.info/
www.howto.pro/
www.collegeproxy.com/
www.demonproxy.com/
www.satanproxy.com/
www.hidingyou.com/
www.intelliproxy.com/
www.fireprox.com/
www.h0h0h0.com/firewall/
www.katedrala.cz/
www.browseatwork.net/
www.2255.info/
www.vproxy.be/
www.boxproxy.com/
www.nopimps.com/
www.fsurf.com/
www.proxylord.com/
roachhost.com/hp/
www.freepr0xy.com/
www.proxypop.com/
proxy.winidn.com/
www.cloax.net/
www.proxy247.com/
www.traceless.com/



www.stealth-ip.net/
www.proxywhip.com/
www.proxy-surf.net/
www.videoeditors.info/proxy/
www.blockmy.info/
www.proxychatroom.com/
www.teenproxy.com/
www.totalupload.com/surf/
www.proxene.com/
www.fileshack.us/proxy.php
www.cloaker.ca/
www.proxified.net/
www.mrreid.net/
www.silentsurf.com/cgi-bin/nph-index.cgi
www.bigate.com/cgi-bin/bigate/b/k/k/
www.misterprivacy.com/begin_anonymous_
surfing.htm
www.siatec.net/proxyanonymizer
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၂။ (က) Ultrasurf တပ္ဆင္အသုံးဴပႂဴခင္း။
Ultrasurf ကို အသုးံဴပႂႎုငိ္ရန္ အတၾက္ ယခုစီဒတီၾင္ ထည့္သၾင္းထားပၝသည္။ u.exe ကို software directory
တၾင္ရႀာပၝ။ သိုႚမဟုတ္ ေနာက္ဆုးံထုတ္ ေဆာဖ့္ဝဲကို ရယလူိုပၝက www.wujie.net/downloads/ultrasurf/u.zip တၾင္
ရယႎူုငိ္သည္။

အဆင့္ - ၁ 
u.exe icon ကိုဖၾင္ပ့ၝ။

အဆင့္ - ၂
Proxy Setting တၾင္ မမိသိုံးစၾဲေသာ အင္တာနက္ပ့ံပိုးသမူႀ
ေပးေသာစာသား သိုႚမဟုတ္ ဂဏန္း မဵား ထည္သ့ၾင္းရန္။
Internet Explorer တၾင္ ထည္သ့ၾင္း႓ပးီဴဖစ္ပၝက အလို
အေလဵာက္ ထည္သ့ၾင္းေပးပၝသည္။



အဆင့္ - ၃
ဴမန္ႎႁန္းကိုရႀာေဖၾ႓ပီး အေကာင္းဆုံးတစ္ခုဴဖင့္ ဆက္သၾယ္
ေပးမည္ဴဖစ္သည္။ မိမ႒ိကိႂက္ရာ ေ႟ၾးခဵယ္ဴခင္းကို Option
တၾင္ ဴပင္ဆင္ႎုငိ္သည္။

အဆင့္ - ၄
ညာဖက္ေထာင္တ့ၾင္ ေသာခ့ေလာက္ပုံ ေပၞလာပၝမည္။##

အဆင့္ - ၅
Exit ကိုႎိုပ္ပၝက လက္ရႀိသုံးစၾဲေနေသာ Internet
Explorer ပိတ္ရန္ေတာင္းဆုိပၝမည္။

၂။ (ခ) Your-freedom တပ္ဆင္အသုးံဴပႂဴခင္း။
Your-Freedom ကိုအသုံးဴပႂႎုငိ္ရန္ အတၾက္ ယခုစီဒတီၾင္ထည္သ့ၾင္းထားပၝသည္။ freedom-20080314-01.exe
ကို software directory တၾင္ရႀာပၝ။ မကူၾဲအသစ္ ေဆာဖ့္ဝဲကို ရယလူိုပၝက www.your-freedom.net/index.php?id=3
တၾင္ရယႎူုငိ္သည္။ ထိုေဆာ့ဖ္ဝဲကို အသုးံဴပႂႎုိင္ရန္အတၾက္ သုးံစၾဲသအူမည္ႎႀင့္ စကားဝႀက္ ဥးီစၾာရႀထိားရန္လိုအပ္ပၝသည္။ ၎တိုႚ
ဝက္ဘ္ဆိုဒ္တၾင္ အသင္းဝင္ပုံစံ ထည့္သၾင္းဴခင္း သိုႚမဟုတ္ ဴပင္ပတၾင္ ေရာက္ရႀေိနသ ူတစ္ဦးဦးထံသိုႚ အကအူညီ
ေတာင္းခံဴခင္းဴဖင့္ အခမဲရ့ရႀႎိုငိ္ပၝသည္။



အဆင့္ - ၁
Configure ကို ႎႀပိ္ဴခင္းဴဖင့္ အစီအစဥ္ သတ္မႀတ္ခဵက္မဵားကို ပထမဦးစၾာ ဴဖည့္သၾင္းေပးရန္ လိုအပ္ပၝသည္။

အဆင့္ - ၂
လက္ရႀအိသုးံဴပႂေနေသာ Proxy Server ကိုထည့္သၾင္းပၝ။ Internet Explorer ႎႀင့္ Mozilla တၾင္ Proxy Server
ရႀာေဖၾနည္းကို ေဖာ္ဴပထားသည္။

အဆင့္ -၃
ထိုေနာက္ အသုံးဴပႂႎုိင္ေသာ Freedom Server မဵားကိုရႀာေဖၾပၝမည္။



အဆင့္ - ၄
မမိိတၾင္ရႀိေသာ သုးံစၾဲသအူမည္ႎႀင့္ စကား၀ႀက္ ကုိထည့္သၾင္းရန္ လိုအပ္သည္။

အဆင့္ - ၅
ေနာက္ဆုးံတၾင္ သုးံစၾဲႎုငိ္ေသာ အေဴခအေနႎႀင့္ သတ္မႀတ္ခဵက္မဵားကို ေအာက္ပၝအတိုင္းေဖာ္ဴပေပးမည္။

အဆင့္ - ၆
Start connection ကိုႎိုပ္ဴခင္းဴဖင့္ ညာဖက္အလယ္ပိုင္းတၾင္ တခံၝးပၾင့္ေနေသာပုံေပၞလာမည္။ အင္တာနက္ ေကဵာ္လ#ားမႁ
စတင္သုးံစၾဲႎုငိ္ေသာ အေဴခအေနဴဖစ္ပၝသည္။ Stop connection ကိုႎိုပ္ဴခင္းဴဖင့္ သုံးစၾဲမႁမဵား ရပ္တံ့ႎုိင္သည္။

အဆင့္ - ၇
သုးံစၾဲလုေိသာ ေဆာ့ဖ္၀ဲမဵားကို ေရၾးခဵယ္ႎိုပ္ဴခင္းအားဴဖင့္ ပိတ္ဆို#ဴခင္းမဵားကို ေကဵာ္လၾားႎုိင္မည္။



၃။ Internet Explorer ႎႀင့္ Mozilla တၾင္ Proxy Server ရႀာေဖၾနည္းကို ေဖာ္ဴပထားသည္။
Internet Explorer တၾင္ Proxy Server ရႀာေဖၾနည္း။

Internet Explorer ကို ဖၾင္ပ့ၝ။ #
Select: Tools --> Internet Options
Click on "Connections" Tab, then click on "LAN Settings".

Mozilla တၾင္ Proxy Server ရႀာေဖၾနည္း။

Mozzila Firefox ကိုဖၾင့္ပၝ။#
Select: --> Edit --> Preferences



Click on "Advanced" and then on "Proxies".

၄။ အင္တာနက္ကဖးီတၾင္ ကၾန္ပဵႃတာအသုးံဴပႂစဥ္ ေဆာင္ရန္၊ ေရႀာင္ရန္မဵား။

(က) စကားဝႀက္မဵားႎႀင့္ အခဵက္အလက္မႀတ္တမ္းမဵား မကဵန္ပၝေစႎႀင္။့

FireFox : Tools > Clear Private Data ကို ဖၾင့္ဴခင္း သိုႚမဟုတ္ Ctrl+Shift+Del
ကို တၾဲႎိႀပ္ဴခင္းဴဖင့္ ကိုယ္ေရးကိုယ္တာ အခဵက္အလက္မဵား ရႀင္းႎုိင္သည္။
ဝင္ေရာက္ခဲေ့သာ ဝက္ဘ္ဆိုဒ္မဵားမႀ ထၾက္ခဲရ့န္လိုအပ္သည္။ မထၾက္ခဲ့ပၝက ေနာက္မႀ ေရာက္လာသတူစ္ဥးီမႀ သုးံစၾဲဴခင္း
ဴပႂလုပ္ႎုငိ္သည္။



(ခ) ဝက္ဘ္ဆိုဒ္ ဝင္ေရာက္ေသာ ကိုယ္ေရးအခဵက္အလက္မဵား ဴပင္ပကၾန္ပဵႃတာတၾင္ မႀတ္သားဴခင္းကို ေရႀာင္ကဵဥ္ပၝ။
Internet Explorer : တၾင္ သုံးစၾဲသ၏ူ အမည္ႎႀင့္ စကားဝႀက္ကို
မႀတ္တမ္း တင္ထားထားေသာ စနစ္ကို မႀတ္သားဴခင္းေရႀာင္ကဵဥ္ပၝ။

(ဂ) အေရး႒ကးီေသာ အခဵက္အလက္မဵားကို မႀတ္သားရန္ မိုဘိုင္းဒစ္ကိုအသုံးခဵပၝ။
ဴပင္ပေနရာတၾင္ အင္တာနက္သုးံစၾဲေသာအခၝ အေရး႒ကီးေသာ အခဵက္အလက္မဵားကို မႀတ္သားကးူယရူန္အတၾက္
မိုဘိုင္းဒစ္ကို အသုးံဴပႂသင္ပ့ၝသည္။ ထိုအဴပင္ အင္တာနက္ ဖၾင့္ဳကည့္ေသာ ေဆာဖ့္ဝဲမဵားကိုလည္း မိုဘိုင္းဒစ္မႀ
သုးံစၾဲႎုငိ္ေသာ ေဆာဖ့္ဝဲမဵားဴဖင့္ သုံးစၾဲပၝက ပိုမိုသင့္ေလဵာ္ပၝသည္။ ထိုေဆာဖ့္ဝဲမဵားကို Portable Application ဟု
လည္း ေခၞပၝသည္။ http://portableapps.com/apps/internet/ တၾင္ ရယအူသုံးဴပႂႎုိင္ပၝသည္။

(ဃ) ႟ုကိ္ႎိႀပ္ေသာကီးမဵား မႀတ္တမ္းတင္ေသာစနစ္ကို ေရႀာင္ရႀားႎုငိ္ရန္ ကာကၾယ္ပၝ။
အခဵႂႚိေသာ အင္တာနက္ဆိုင္မဵားတၾင္ ႟ုိက္ႎိႀပ္ေသာကးီမဵား မႀတ္တမ္းတင္ေသာ စနစ္ကို တပ္ဆင္ထားႎုငိ္
ပၝသည္။ စကားဝႀက္မဵားႎႀင့္ အေရး႒ကီးအခဵက္အလက္မဵား ႟ုကိ္သၾင္းရန္ လိုအပ္ေသာအခၝတၾင္ အမဵားမသႎိုိင္ရန္
အကာအကၾယ္ လိုအပ္ပၝသည္။ ထိုသို#ကာကၾယ္ႎုိင္ရန္ on screen keyboard ကိုသုးံပၝ။

http://www.aplin.com.au/?page_id=246 တၾင္ အခမဲရ့ႎုငိ္ေသာ
on screen keyboard ကို အသုံးဴပႂ႟ုိက္သၾင္းပၝ။


